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Tvorba URS - Specifikace uzivatelskych pozadavku

Specifikace uzivatelskych pozadavkl (URS) je spole¢né
s Analyzou rizik a Ridicim planem validaci (VMP) dokumentagnim
zakladem pro implementaci elektronického systému ve shodé

s farmaceutickou legislativou a s pozadavky na validaci software.

URS vytvari uzivatelsky tym s cilem jasné a pfesné definovat
pozadavky na funkénost, bezpecnost, na dokumentaci a validaci
systému; odpovidajici kritéria pfijatelnosti, regulatorni omezeni a

shrnout veskeré dalSi relevantni informace.

Pozadavky v URS by mély byt jednoznaéné identifikovany resp.
Cislovany, coz zjednoduSuje naslednou dohledatelnost mezi
pozadavky a valida&nimi testy. Dale se obvykle rozliSuje, zda
pozadavek je GxP relevantni nebo ne, zda je jeho spInéni povinné

Ci nikoli, pfipadné Priorita.

1. Pozadavky na bezpecnost a integritu dat (auditovatelnost)

Priklady pozadavkd, které spadaji pod bezpecnost a integritu dat, jsou uvedeny nize:

Kod URS Pozadavek GxP Povinné /
relevantni? | Nepovinné
EF.1.01 Software by mél byt implementovan jako uzavfieny Ano P
systém.
EF.1.02 Systém musi umoznit pfistup pouze opravnénym Ano P

uzivatellm. Pfi vstupu do systému se musi uzivatel
pfihlasit pomoci svého jména a hesla.

EF.1.03 Systém musi vést evidenci opravnénych uzivateld. Ano P

EF.1.04 Systém musi umoznit diferencovat pfistup uzivatel k Ano P
funkcim a datim systému na zakladé uzivatelskych
prav.

EF.1.05 Systém musi zajistit automatické odhlaSovani uzivateld | Ano P
pfi definované dobé necinnosti.

EF.1.06 Musi byt mozné urcit strukturu hesel, jejich délku, typ Ano P
znaku a kombinaci znakd.

EF.1.07 Musi byt mozZné nastavit maximalni dobu platnosti Ano P

hesla.
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Kéd URS Pozadavek GxP Povinné /
relevantni? | Nepovinné
EF.1.08 Nesmi byt mozné znovu pouzit pfedem uréeny pocet Ano P
prfedchozich hesel.
EF.1.09 Po uréeném poctu neuspésnych pokusu o pfihlaseni Ano P
nebo provedeni elektronického podpisu musi byt pFistup
pro daného uzivatele uzamcen.
EF.1.10 Uzivatelsky pfistup k datm by mél byt mozny pouze z Ano P
aplikace.
Priklady pozadavkl na integritu dat (auditovatelnost) a el. zaznamy a podpisy
Kod URS Pozadavek GxP Povinné /
relevantni? | Nepovinné
EF.2.1 Systém musi mit schopnost rozpoznat smazané a Ano P
editované zaznamy.
EF.2.2 Systém ma zajistit bezpecné, pocitatem generované Ano P
revizni stopy zaznamenavajici datum a ¢as zaznamu,
uzivatele a akce, vytvarejici, upravujici nebo odstranujici
elektronické zdznamy.
EF.2.3 Zaznamy o zménach nesmi zakryvat dfive zaznamenané | Ano P
informace.
EF.2.4 Revizni stopa (audit trail) ma zaznamenavat, kdo, co a Ano P
kdy udélal, novou hodnotu a starou hodnotu.
EF.2.5 Revizni stopa musi byt uchovavana s pfidruzenymi udaji Ano P
(daty).
EF.2.6 Revizni stopy by mély byt pro vSechny uZivatele pouze Ano P
pro &teni.
EF.2.7 Revizni stopy musi byt v dispozici ve formé €itelné pro Ano P
Clovéka.
EF.2.8 Systém musi poskytnout globalni nahled do evidence Ne P
zadznamU AuditTrail. (pfehled zdznamu bez ohledu na
jejich pfislusnost).
EF.2.9 Systém musi poskytnout nahled na zaznamy AuditTrail Ne P
tykajici se konkrétniho elektronického zaznamu, ato v
kontextu detailu daného zaznamu.
EF.2.10 Systém musi umoznit provedeni kontroly zaznamu Ano P
AuditTrail odpovédnym pracovnikem QA a oznadeni jiz
kontrolovanych zaznamu.
EF.2.11 Systém musi podporovat elektronicky zaznam ve smyslu | Ano P

legislativy 21 CFR Part 11.

VeSkera data vloZzena do systému musi byt zaznamenana
a uloZena. Datové zaznamy nebude mozné zcela
vymazat. Datové zaznamy mohou byt zménény (podle
pristupovych prav), ale v systému musi byt uchovano kdo,
kdy a pro€ zaznam zménil. U manualné vkladanych
kritickych dat musi byt provadéna kontrola druhou
osobou.
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2. Funkéni pozadavky

Pfiklady obecnych Funkénich pozadavku:

Kéd URS | Pozadavek GxP Povinné /
relevantni? | Nepovinné

EF.3.1 Systém by mél podporovat jazyky/lokalizaci vyZzadovanou | Ne P
uzivatelem.

EF.3.2 Systém musi byt databazovy, aby byla zajisténa plna Ne P
dohledatelnost Gdaju, umoznujici vytvofit logické struktury
dat. Preferovanou databazi je MS SQL.

EF.3.3 Systém by mél umozniovat funkcionalitu filtrovani Ne P

EF.3.4 Systém by mél umoznovat funkcionalitu vyhledavani Ne P

EF.3.5 Systém pro vkladani dat by mél byt kompatibilni s MS Ne P
Office

EF.3.6 Systém by mél umoznovat funkcionalitu Exportu Ne P

EF.3.7 Systém by mél umoznovat funkcionalitu Tisk Ne P

EF.3.8 Systém by mél umoznovat elektronické zaznamy a Ano P
podpisy pro GMP relevantni data

Pfiklady poZzadavky na fizeni laboratofe:
Kéd URS | Pozadavek GxP Povinné /
relevantni? | Nepovinné

EF.4.1 Systém by mél umozniovat definovat a udrzovat statisticka | Ano P
data — Ciselniky, t.j seznamy jako jsou: Jednotky, Testy,
Hodnoceni, Typ vzorku, Typ zkouSky, Materidlové
polozky, Zadavatel, atp.

EF.42 Systém by mél umozniovat vytvofit a udrzovat modul Ano P
Vzorky a Vysledky — standardni funkcionalita

EF.4.3 Systém by mél umoznovat vytvofit a udrzovat modul Ano P
zkuSebni Metody — standardni funkcionalita

EF.4.4 Systém by mél umoznovat vytvofit a udrzovat modul Ano P
Stability

EF.4.5 Systém by mél umoZzhovat vytvofit a udrzovat modul Ano P
Méfidla

EF.4.6 Systém by mél umoZzhovat vytvofit a udrzovat modul Ano P
Referen¢ni materialy — standardni funkcionalita

EF.4.7 Systém by mél umoZzhovat vytvofit a udrzovat modul Ano P

Vysledky mimo specifikaci (OOS)
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Priklady pozadavky na fizeni dokumentace a fizeni jakosti, v€etné Skoleni:

Kéd URS | Pozadavek GxP Povinné /
relevantni? | Nepovinné

EF.5.1 Systém by mél umoznovat vytvofit a udrzovat modul Ano P
Rizené dokumenty

EF.5.2 Systém by mél umozniovat vytvofit a udrzovat modul Ano P
Skoleni, umozfujici zaznamenat a prokazat kdo byl a
nebyl proskolen, z &eho, kdy, a s jakym vysledkem

EF.5.3 Systém by mél umoznovat vytvofit a udrzovat modul Ano P
Rizeni zmén

EF.5.4 Systém by mél umoznovat vytvofit a udrzovat modul Ano P
Odchylky

EF.5.5 Systém by mél umoznovat vytvofit a udrzovat modul Ano P
Stiznosti

EF.5.6 Systém by mél umozniovat vytvofit a udrzovat moduly Ano P
Audity

EF.5.7 Systém by mél umozniovat vytvofit a udrzovat moduly Ano P
Nalezy

EF.5.8 Systém by mél umoznovat vytvofit a udrzovat modul Ano P
CAPA management

EF.5.9 Systém by mél umozhovat vytvofit a udrZzovat modul Ano P
Rizika

EF.5.10 Systém by mél umozhovat vytvofit a udrzovat modul Ano P
Dodavatelé

3. Technické pozadavky
Priklady pozadavku na IT infrastrukturu:
Kéd URS | Pozadavek GxP Povinné /
relevantni? | Nepovinné
EF.6.01 Systém by mél byt nainstalovan na vhodném serveru, jak | Ne P

doporucuje dodavatel systému, v zavislosti na poctu
uzivatelll, poctu transakci a poZzadované odezveé systému
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Pozadavky na provoz a podporu:

Kod URS Pozadavek GxP Povinné /
relevantni? | Nepovinné
EF.7.01 Systém by mél pouzivat databazi MS SQL nebo jinou Ne P
spolehlivou databazi
EF.7.02 Aplikace by méla umozniovat provoz v rezimu klient-server | Ne P
pfipadné terminal-server
EF.7.03 Dodavatel by mél zajistit podporu uzivatel( dle podminek | Ne P
definovanych ve smlouvé o udrzbé a podpore
4. Dokumentace a fizeni zmén
Pozadavky na dokumentaci:
Kod URS Pozadavek GxP Povinné /
relevantni? | Nepovinné
EF.8.01 Systém by mél byt dodan spoleéné s uzivatelskou Ne P
dokumentaci, typicky min. s uzivatelskou pfiru¢kou
EF.8.02 Systém by mél byt dodan s ndvrhem Specifikace Ano P
uzivatelskych pozadavki
EF.8.03 Systém by mél byt dodan s navrhem Valida¢niho (Master) | Ano P
Planu
EF.8.04 Systém by mél byt dodan s navrhem dokumentu Analyza | Ano P
rizik
EF.8.05 Systém by mél byt dodan s navrhem protokolu pro Ano P
Instalaéni a Operacni kvalifikaci software
Pozadavky na fizeni zmén:
Kéd URS | Pozadavek GxP Povinné /
relevantni | Nepovinné
?
EF.9.01 Systém musi dovolovat fizeni verzi a zmén Ano P




